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тестовая зона

Сертификаты



«Наша миссия 
заключается

в обеспечении 
надежной защиты 

корпоративных 
информационных систем 

наших клиентов» 
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Почему iTPROTECT

Реализовали более 450 проектов, как 

федерального уровня (с более 100 тыс рабочих 

мест), так и инновационных пилотов с первыми 

внедрениями ИБ-продуктов в России

В нашей команде более 50 ИБ-

профессионалов с сертификатами от 

ведущих ИБ-производителей

У нас высокие партнерские статусы у более чем 

50 производителей продуктов в сфере защиты 

информации, как российских, так и иностранных

Широкий портфель 

решений

Работаем со всеми ключевыми классами ИБ-

систем для обеспечения защиты на уровне 

нормативов, сети, приложений, данных и др.

Комплексная защита 

«под ключ»

Подтвержденная 

надежность
Сильная команда
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Наши ценности

Инновационность

постоянно тестируем новые продукты для повышения уровня защищенности 

клиентской информации от новых типов угроз.

Клиентоориентированность

придерживаемся клиентоориентированного подхода к каждому клиенту и его 

задаче.

Поддержание экспертизы

непрерывно развиваем техническую экспертизу наших специалистов для 

создания эффективных ИБ-решений в условиях непрерывного развития 

киберугроз.

Комплексное предложение

предлагаем своим клиентам комплексный подход - от аудита и консалтинга до 

внедрения систем защиты и аутсорсинга функций ИБ-службы.

Эффективное управление проектами

используем собственную методологию управления проектами для 

минимизации клиентских расходов.
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Партнеры

80+
партнеров

50+ вендоров

+30 дистрибьютеров

_________________
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Наши клиенты
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Наши клиенты. Финансы



Наши клиенты. Госсектор
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РостехнадзорРосалкогольрегулирование УФССП по Москве



Направления 
работы
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Направления работы

1. Сервисы

и услуги

• Защита персональных данных (ФЗ-152, GDPR)

• Защита КИИ (ФЗ-187)

• Аттестация объектов информатизации

• Соответствие банковским стандартам

• Анализ защищенности и тестирование на проникновение (Pentest)

• Комплексный аудит ИБ

• Защита государственных информационных систем (ГИС)

• Техподдержка средств защиты

• Сопровождение ИБ-систем (или Аутсорсинг функций ИБ-службы)

2. Безопасность

ИТ-инфраструктуры

• Антивирусная защита (Endpoint Security)

• Обнаружение сложных угроз на конечных точках (EDR, XDR)

• Управление мобильными устройствами и приложениями (MDM)

• Защита почты (Antispam)

• Защита от целевых атак (AntiAPT)

• Повышение киберграмотности сотрудников (Security Awareness)

• Защита виртуализации (Security for Virtualization)

• Имитация ИТ-активов (Deception)

3. Сетевая

безопасность

• Межсетевое экранирование (NGFW)

• Защита каналов связи (VPN/СКЗИ)

• Контроль доступа в интернет (web proxy)

• Контроль доступа к облачным реcурсам (Cloud Access Security Broker)

• Контроль доступа к сети (NAC)

• Управление политиками сетевой безопасности (NSPM)

• Анализ сетевого трафика (NTA)

• Защита от DDOS-атак (AntiDDoS)
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Направления работы

4. Контроль и 

управление

доступом

• Управление аутентификацией (MFA, SSO)

• Управление учетными данными (IDM)

• Контроль привилегированных пользователей (PAM)

• Защита от несанкционированного доступа

5. Мониторинг и 

управление 

информационной 

безопасностью

• Управление событиями и инцидентами ИБ (SIEM)

• Управление уязвимостями (Vulnerability management)

• Реагирование на инциденты (IRP)

• Данные об актуальных угрозах (Threat Intelligence)

6. Защита данных

и приложений

• Управление неструктурированными данными (DCAP/DAG)

• Защита от утечек информации (DLP)

• Мониторинг и контроль печати (Print Security)

• Безопасный обмен файлами (secure file sharing)

• Маскирование данных

• Инфраструктура открытых ключей (PKI, HSM)

• Шифрование файлов и дисков (Encryption)

• Контроль безопасности приложений (Application security testing)

• Управление доступом к секретам (Secret management)

• Защита публикации веб-приложений (Web Application Firewall)

• Защита баз данных (DAM/DBF)

7. Информационная

безопасность АСУ ТП

• Защита узлов в промышленной сети (Industial Endpoint Protection)

• Мониторинг технологического трафика (INAD)

• Промышленные межсетевые экраны (Industrial firewall)



13

Пилотный проект 

(при необходимости)

Аудит 

текущей 

инфраструктуры

Подбор решения 

под задачу

Техническая 

поддержка

Проектирование 

архитектуры решения

Внедрение и интеграция 

с элементами 

инфраструктуры

Типовой состав услуг в рамках внедрения

ИБ-решений

Сопровождение,

донастройка и 

развитие ИБ-решений



Нужна 

консультация?

+7 (495) 786-34-93 

sales@itprotect.ru
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