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Аннотация 
В данном руководстве описана структура, принципы работы, базовые 
понятия и интерфейс программного обеспечения «iTPROTECT Scout», а 
также определены условия, необходимые для эффективного 
функционирования программного обеспечения и указана 
последовательность действий оператора при выполнении программы. 

Оформление программного документа «Инструкция по использованию ПО» 
произведено по требованиям ГОСТ 19.505-79*1. 

  

 

1 ГОСТ 19.505-79*  ЕСПД. Руководство оператора. Требования к содержанию и оформлению 
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1. Назначение программы 
«iTPROTECT Scout» — программный продукт для автоматизированной 
оценки защищенности ИТ-активов и выявления индикаторов компрометации 
во внешнем периметре корпоративных информационных систем. 

1.1. Функциональное назначение программы 
Программный продукт «iTPROTECT Scout» реализует следующий набор 
возможностей: 

• Профилирование внешнего периметра — детальная инвентаризация 
сетевых сервисов, определение версий программного обеспечения, 
выявление нестандартных конфигураций и потенциальных точек 
входа. 

• Анализ цифровых следов — поиск корпоративных данных в публичных 
источниках, проверка скомпрометированных учетных записей, 
обнаружение утечек конфиденциальной информации. 

• Оценка рисков — сопоставление обнаруженных проблем с базами 
эксплойтов, расчет критичности с учетом контекста инфраструктуры, 
приоритизация для устранения. 

• Контроль изменений — регулярные проверки состояния активов, 
выявление новых сервисов и уязвимостей, фиксация аномальной 
активности. 

• Техническая отчетность — формирование детализированных отчетов 
с техническими подробностями, рекомендациями по устранению, 
ссылками на источники информации об угрозах. 

1.2. Эксплуатационное назначение 
Основные пользователи системы: 
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• Специалисты корпоративных служб ИБ: получают инструмент для 
регулярной оценки защищенности, планирования работ по 
устранению уязвимостей, подготовки отчетности для руководства и 
регуляторов. 

• Аналитики центров мониторинга (SOC): используют данные системы 
при расследовании инцидентов, поиске индикаторов компрометации, 
проверке гипотез об атаках. 

• Консультанты по информационной безопасности: применяют продукт 
при проведении аудитов, подготовке к тестированиям на 
проникновение, оценке зрелости процессов ИБ клиентов. 

• Администраторы со стороны провайдера услуг: выполняют 
техническое обслуживание инфраструктуры, управление учетными 
записями клиентов, консультационную поддержку.  
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2. Условия выполнения программы 

2.1. Минимальный состав аппаратных средств 
 

Компонент Требования 

Процессор 2,1 ГГц (64-разрядный процессор) 2 ядра и более 

Память (ОЗУ) 4 ГБ и более 

Жесткие диски 10 ГБ свободного дискового пространства и более 

Видеоадаптер SVGA (1280x1024 и более) 

Сетевой адаптер Адаптер Gigabit Ethernet (100/1000baseT PHY/MAC) 

Скорость 
подключения к сети 
Интернет 

100 Мбит и более 

 

2.2. Минимальный состав программных средств 
 

ПО Требования 

Операционная система Windows 10 и выше, либо MacOS 10 и выше 
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Браузер Chrome, Firefox, Edge, Safari или Opera 
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3. Выполнение программы 

3.1. Дашборд 
3.1.1. Общая информация 
Дашборд — это главная страница сервиса, на которой представлена 
сводная информация о состоянии защищенности проекта. Данные 
отображаются в виде числовых показателей, графиков и диаграмм, что 
позволяет быстро оценить текущий уровень безопасности (см. рисунок 1). 

 
Рисунок 1 – Пример внешнего вида дашборда 

Каждый блок дашборда отражает состояние IT-инфраструктуры проекта, 
динамику изменений и объем выполненных проверок. Данные формируются 
на основе результатов сканирования и пересчитываются при каждом 
новом сканировании. Историческая информация, отображаемая в 
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графиках и диаграммах, представляет собой результаты предыдущих 
проверок. 

Для удобства пользователя каждый блок оснащен всплывающими 
подсказками, которые отображаются при наведении курсора на символ 
. 

Элементы дашборда: 

• Общая оценка угроз 
• Количество и динамика угроз (уязвимостей) 
• Активы 
• Активы по рискам 
• Изменение активов 
• Службы 
• Открытые порты 
• Утечки 

Рассмотрим эти элементы более подробно 

3.1.2. Просмотр общей оценки угроз 
Для просмотра общей оценки угроз перейдите в раздел «Общая оценка 
угроз» дашборда. 

Общая оценка угроз представляет собой числовой показатель от 0 до 10, 
отражающий суммарный уровень риска для проекта. Значение 
рассчитывается на основе уровня риска всех активов проекта. Оценка 
угроз также отражается цветовой шкалой (см. рисунок 2). 
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Рисунок 2 – Пример внешнего вида раздела общей оценки угроз 

По умолчанию общая оценка угроз равна максимальному уровню риска 
среди всех активов проекта. При этом уровень риска актива определяется 
как наибольший уровень риска его проблем. Расчет риска выполняется по 
методологии CVSS (Common Vulnerability Scoring System). 

Градация уровней риска: 

• 0.1–4.9 — низкий риск: вероятность угроз минимальна, последствия 
незначительны. 

• 5–6.9 — средний риск: возможны угрозы, требующие внимания. 
• 7–8.9 — высокий риск: высокий уровень угроз, необходимы срочные 

меры. 
• 9–10 — критический риск: чрезвычайная опасность, требующая 

немедленных действий, возможны катастрофические последствия. 
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3.1.3. Просмотр информации о количестве и динамике 
угроз 

Для просмотра информации о количестве и динамике угроз перейдите в 
раздел «Уязвимости» дашборда. 

В этом блоке отображается общее число выявленных уязвимостей по 
итогам последнего сканирования, а также разница по сравнению с 
предыдущей проверкой. Дополнительно представляется график изменения 
этих показателей во времени (см. рисунок 3). 

 
Рисунок 3 – Пример внешнего вида раздела Уязвимостей 

При нажатии на уровень риска в легенде графика отключается 
отображение соответствующих проблем на графике. При повторном 
нажатии отображение включается обратно. 

При наведении курсора мыши на цветовую область столбца на графике 
отображается всплывающая подсказка с числом проблем 
соответствующего уровня. 
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3.1.4. Просмотр информации об активах 
Для просмотра информации об активах перейдите в раздел «Активы» 
дашборда. 

В этом блоке отображаются все подтвержденные активы проекта с 
разделением по IP-адресам и доменам (см. рисунок 4). 

 
 

Рисунок 4 – Пример внешнего вида раздела Активов 

При наведении курсора на любой из столбцов на графике отображается 
всплывающая подсказка с числом новых и недоступных активов для 
соответствующего сканирования. 

3.1.5. Просмотр информации об активах по рискам 
Для просмотра информации об активах по рискам перейдите в раздел 
«Активы по рискам» дашборда. 

В этом блоке расположена круговая диаграмма, которая показывает 
количество активов, распределённых по уровням риска (см. рисунок 5). 
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Рисунок 5 – Пример внешнего вида раздела, отображающего количество 
активов, распределённых по уровням риска 

При наведении курсора на сектор диаграммы отображается всплывающая 
подсказка с числом активов, имеющих проблемы с соответствующим 
уровнем риска. 

3.1.6. Просмотр информации об изменениях активов 
Для просмотра информации об изменениях активов перейдите в раздел 
«Изменение активов» дашборда. 

В списке отображаются подтвержденные активы, у которых изменились 
параметры между последними сканированиями: 

• Новые — у IP-адреса появился новый порт или у домена новая DNS-
запись (отражается в колонке «Детали»). 

• Недоступные — у IP-адреса пропал ранее обнаруженный порт или у 
домена исчезла DNS-запись.  

Если у актива не осталось обнаруженных параметров, указывается, что 
недоступен весь актив (см. рисунок 6). 
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Рисунок 6 – Пример внешнего вида раздела, отображающего изменение 
активов 

3.1.7. Просмотр информации об открытых портах 
Для просмотра информации об открытых портах перейдите в раздел 
«Открытые порты» дашборда. 

В этом блоке отображается количество портов для трёх типов служб с 
наибольшим числом портов, а также общее количество портов для 
остальных служб. 
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Диаграммы визуализируют распределение количества портов по их 
номерам в разрезе служб (см. рисунок 7). 

 

Рисунок 7 – Пример внешнего вида раздела, отображающего информацию 
об открытых портах 

При наведении курсора на сектор диаграммы отображается всплывающая 
подсказка с номером порта и числом портов с таким номером для 
соответствующей службы. 

3.1.8. Просмотр информации об утечках 
Для просмотра информации об утечках перейдите в раздел «Утечки» 
дашборда. 

В этом блоке отражается общее количество обнаруженных утечек учетных 
данных. 

Голубая плашка указывает количество обнаруженных новых утечек. 

Мини-график показывает динамику появления новых утечек по результатам 
последних сканирований (см. рисунок 8). 
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Рисунок 8 – Пример внешнего вида раздела Утечек 

При наведении курсора на столбец на графике отображается 
всплывающая подсказка с числом новых обнаруженных утечек для 
конкретного сканирования. 

3.2. Список активов 
3.2.1. Общая информация 
Под активом в контексте управления уязвимостями понимается любой 
объект ИТ-инфраструктуры, обладающий ценностью для организации и 
влияющий на уровень её защищённости. К активам относятся серверы, 
операционные системы, прикладные сервисы, веб-приложения, 
сертификаты, конечные устройства, API-интерфейсы и другие элементы 
цифровой экосистемы. 

В рамках сервиса основными типами управляемых активов являются IP-
адреса и доменные имена, которые определяют границы исследуемой 
инфраструктуры. Эти активы добавляются пользователем вручную или 
выявляются в ходе автоматизированного процесса разведки (asset 
discovery). Они являются базовой единицей учёта при проведении 
сканирования уязвимостей и подготовки отчётности (см. рисунок 9). 
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Рисунок 9 – Меню Активы 

Удаление пользователем добавленных активов не предусмотрено. 

Активы классифицируются по следующим категориям: 

• Подтверждённые (Approved). 
• Неподтверждённые (Unconfirmed). 
• Новые (New). 
• Исключённые (Rejected). 
• Чёрный список (Blacklist). 

Анализ на наличие уязвимостей выполняется только в отношении активов из 
списка «Подтвержденные». Активы из других списков не участвуют в 
проверках. Пользователь имеет возможность перемещать активы между 
списками. 

Подтвержденные (Approved) активы — это активы, принадлежность которых 
пользователь подтвердил в интерфейсе системы (см. рисунок 10). 
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Рисунок 10 – Окно «Подтвержденные активы» 

При клике лево кнопкой мыши по активу открывается его карточка, 
содержащая детализированную информацию (см. раздел «Карточка 
актива»). 

Подтверждение владения активом осуществляется: 

• Путём ручного добавления пользователем. 
• Верификацией активов, автоматически обнаруженных системой в 

процессе сканирования. 

Активы из этого списка включаются в регулярное сканирование (при 
условии, что не превышен установленный лимит активов). Количество 
активов в списке «Подтвержденные» учитывается в пределах лимита 
проекта. Активы из других списков в расчет не включаются. 

На основе активов из списка «Подтвержденные» формируется дашборд 
проекта. Также на дашборде отображаются новые активы (см. далее). 
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Неподтверждённые (Unconfirmed) — активы, выявленные в ходе 
автоматического обнаружения, но не прошедшие верификацию 
владельцем. До подтверждения они исключены из сканирования. 

Новые (New) — активы, впервые обнаруженные при последнем цикле 
сканирования. По завершении следующего цикла они исключаются из 
данного списка и сохраняются как «Неподтверждённые» (см. рисунок 11). 

 

Рисунок 11 – Окно «Неподтвержденные активы» 

Активы из этих списков не участвуют в процедурах проверки безопасности 
и не учитываются в общем лимите проекта.  

На дашборде они отражаются только как новые активы, но не влияют на 
иные метрики. 

Исключённые (Rejected) — активы, отклонённые пользователем. Обычно это 
сторонние элементы, не относящиеся к инфраструктуре организации, либо 
объекты, исключённые из области проверки по организационным причинам 
(см. рисунок 12). 
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Причины отклонения могут быть следующими: 

• Актив, обнаруженный системой, не принадлежит организации. 
• Актив принадлежит организации, но его сканирование не требуется. 

 

Рисунок 12 – Окно «Отклоненные активы» 

Исключенные активы не сканируются и не учитываются ни в лимите проекта, 
ни в дашборде. 

Чёрный список (Blacklist) — активы, отнесённые к общесистемному перечню 
объектов, не подлежащих анализу. В этот список включаются адреса и 
домены, принадлежащие сторонним инфраструктурным провайдерам 
(например, Google, Яндекс). 

Общий черный список ведется для всех пользователей (см. рисунок 13).  

Такие активы могут быть найдены при автоматическом сканировании 
активов пользователя. Если пользователь подтвердит их, они попадут не в 
список «Подтвержденные», а в «Черный список». 
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Рисунок 13 – Окно «Черный список» 

Активы, внесенные в «Черный список», не сканируются, не учитываются в 
лимите и не отображаются в дашборде. 

3.2.2. Удаление активов из подтвержденных 
При удалении актива из списка «Подтверждённые» он перемещается в 
категорию Исключённые (Rejected). 

Операция выполняется через контекстное меню строки актива при выборе 
опции «Удалить из подтверждённых активов» (см. рисунок 14). 

 

Рисунок 14 – Контекстное меню «Удалить из подтверждённых активов» 

Далее система запрашивает подтверждение действия (см. рисунок 15).  
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Рисунок 15 – Запрос на подтверждения действия 

После нажатия кнопки «Удалить» актив переходит в список «Отклоненные». 
Кнопка «Отменить» сохраняет актив в исходном списке. 

Поддерживается массовое исключение активов с помощью чек-боксов (см. 
рисунок 16). 

 

Рисунок 16 – Выбор активов с помощью чек-боксов для массового 
исключения  

При этом так же потребуется подтверждение действия. 

3.2.3. Добавление новых активов 
Добавление активов в проект осуществляется через интерфейс управления 

(см. раздел «Самостоятельное добавление новых активов»). 
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3.2.4. Подтверждение актива из списков 
«Неподтвержденные» и «Новые активы» 
Пользователь может перевести активы из «Неподтвержденные» и «Новые 
активы» в: 

• Подтверждённые (Approved) — актив включается в процессы 
сканирования и анализа риска. 

• Исключённые (Rejected) — если актив не принадлежит организации 
или не подлежит аудиту. 

Для подтверждения необходимо нажать кнопку «Подтвердить» в строке 
актива. Отобразится окно подтверждения действия (см. рисунок 17). 

 

 

Рисунок 17 – Окно подтверждения действия 

Необходимо отметить чек-бокс, подтверждающий владение активом, и 
нажать «Подтвердить».  
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Массовое подтверждение реализуется через выделение активов чек-
боксами и нажатие кнопки «Подтвердить» над списком активов (см. рисунок 
18). 

 

Рисунок 18 – Выбор активов с помощью чек-боксов 

В этом способе так же потребуется подтверждение действия. 

При этом система проверяет лимит активов: подтверждение доступно 
только в пределах разрешенного количества. 

3.2.5. Исключение актива из списков 
«Неподтвержденные» и «Новые активы» 
Для исключения актива необходимо нажать кнопку «Исключить» в его 
строке. Отобразится окно подтверждения действия (см. рисунок 19). 

 

Рисунок 19 – Окно подтверждения действия 
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После нажатия кнопки «Исключить» актив будет перемещен в список 
«Отклоненные». 

Если нажать кнопку «Отменить» актив останется в списке. 

Возможно множественное исключение активов. Для этого необходимо 
выделить активы в списке с помощью чек-боксов и нажать кнопку 
«Исключить» над списком активов (см. рисунок 20). 

 

Рисунок 20 – Выбор активов с помощью чек-боксов 

При использовании этого способа так же потребуется подтверждение 
действия. 

3.2.6. Подтверждение актива из списка «Исключенные» 
Актив из списка «Исключенные» может быть переведен в 
«Подтвержденные» (Approved). 

Для подтверждения актива необходимо нажать кнопку «Подтвердить» в 
соответствующей строке. 

Отобразится окно подтверждения действия (см. рисунок 21). 
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Рисунок 21 – Окно подтверждения действия 

Необходимо отметить чек-бокс, подтверждающий владение активом, и 
нажать кнопку «Подтвердить». Возможно множественное подтверждение 
активов. Для этого необходимо выделить активы в списке с помощью чек-
боксов и нажать кнопку «Подтвердить» над списком активов (см. рисунок 
22). 

 

Рисунок 22 – Выбор активов с помощью чек-боксов 
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В этом процессе также требуется подтверждение операции для 
поддержания целостности учета активов. 

Система контролирует лимит активов: пользователь может подтвердить 
только количество активов, не превышающее установленный лимит. При 
достижении лимита возможность подтверждения дополнительных активов 
блокируется, что обеспечивает соблюдение регламентных ограничений и 
предотвращает превышение допустимой области аудита. 

3.2.7. Добавление активов из черного списка 
Добавление актива из черного списка в анализ в рамках проекта, 
производится с помощью соответствующей заявки в техподдержку в 
свободной форме. 

3.2.8. Самостоятельное добавление новых активов 
Помимо подтверждения активов, обнаруженных автоматизированными 
сканерами, пользователь может добавлять активы самостоятельно.  

При этом удалить ранее добавленные активы невозможно. 

Первичное добавление активов выполняется при создании проекта. В 
дальнейшем добавление осуществляется через кнопку «Добавить активы» 
(«Add assets») на странице подтвержденных активов с обязательной 
валидацией введенных данных (см. рисунок 23). 

 

Рисунок 23 – Кнопка «Добавить активы» («Add assets») на странице 
подтвержденных активов 
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По нажатию кнопки открывается всплывающее окно (см. рисунок 24). 

 

Рисунок 24 – Форма для добавления активов 

Необходимо ввести в соответствующее поле добавляемые доменные имена 
и IP-адреса и нажать кнопку «Добавьте активы» (см. рисунок 25). 
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Рисунок 25 – Пример заполнения формы добавления активов 

Откроется окно валидации активов перед добавлением. 

Результаты валидации добавляемых активов отображаются на отдельных 
вкладках: 

• На проверку — корректно введенные активы, готовые к включению в 
процессы сканирования и оценки риска (см. рисунок 26). 
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Рисунок 26 – Окно с результатами проверки добавляемых активов 

• С ошибками — активы, введенные с нарушением формата или 
некорректными данными. Для исправления необходимо использовать 
кнопку «Редактировать список», внести корректировки и повторно 
нажать «Проверить активы» для валидации (см. рисунок 27). 
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Рисунок 27 – Окно с результатами проверки добавляемых активов 

• Зарезервированы — активы, недоступные для сканирования по 
техническим или регламентным причинам. После подтверждения они 
переходят в «Черный список» и фиксируются в журнале событий для 
аудита (см. рисунок 28). 
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Рисунок 28 – Окно с результатами проверки добавляемых активов 

После формирования списка активов необходимо нажать кнопку 
«Продолжить». Система отобразит окно подтверждения списка, где 
требуется отметить чек-бокс, подтверждающий владение активами, и 
нажать кнопку «Подтвердить и начать проверку» (см. рисунок 29). 
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Рисунок 29 – Окно с добавляемыми активами 

Заявка на добавление активов поступает на рассмотрение 
администратору сервиса. После одобрения активы автоматически 
отображаются в списке «Подтвержденные активы» и включаются в 
процедуры сканирования. 

3.2.9. Переключение видов активов в списке активов 
Активы могут быть отражены общим списком, а также можно выбрать 
отображение только доменов или только IP-адресов (см. рисунок 30). 
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Рисунок 30 – Окно переключения видов активов в списке активов 

Каждое представление содержит специфичные поля для детального 
анализа и аудита: 

Все активы 

Отображает домены и IP-адреса одновременно. Специфичным полем 
является «Тип», определяющее категорию актива для процессов 
сканирования и анализа риска. 

Домены 

Для доменов доступны дополнительные поля: 

• DNS-записи — тип и количество обнаруженных DNS-записей, с 
возможностью оценки зоны ответственности и инфраструктуры; 

• Обнаружено — особые признаки, выявленные при разведке 
(например, Wildcard), используемые для анализа рисков и 
потенциальной экспозиции (см. рисунок 31). 
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Рисунок 31 – Пример выявления признака Wildcard при разведке  

IP-адреса 

Для списка IP-адресов специфичны поля: 

• TCP-порты - отображаются обнаруженные порты сервера. 
• Домены - отображаются связанные с адресом доменные имена. 

Общие для подтвержденных активов поля 

Все три списка по умолчанию содержат поля: 

• Актив - идентификатор ресурса 
• Риск - оценка риска актива по 10-балльной шкале. По умолчанию 

определяется как наибольший риск проблем актива. Отсутствие 
риска означает отсутствие обнаруженных проблем. 

• Проблемы - число проблем каждого уровня риска. Уровень риска 
проблем обозначен цветом кружка с указанием количества проблем 
(зеленый - низкий, желтый - средний, оранжевый - высокий, красный - 
критический) (см. рисунок 32). 
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Рисунок 32 – Пример обозначения уровней риска проблем 

• Дата последнего обнаружения - дата, когда актив в последний раз 
был обнаружен сканерами в ходе проверки. 

• Дата обнаружения - дата, когда актив был добавлен пользователем 
вручную, либо впервые обнаружен сканерами в ходе проверки. 

3.2.10. Отображение меню актива 

Кнопка  в строке актива вызывает меню, в котором доступно удаление 
актива из подтвержденных. 

3.2.11. Навигация по списку активов 
Списки активов большого объема разбиваются на страницы (по умолчанию 
50 активов на страницу). 

Под списком активов отображается панель навигации (см. рисунок 33). 
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Рисунок 33 – Панель навигации 

Панель навигации содержит: 

Слева отображается общее количество активов и активы на текущей 
странице; 

В центре находится указатель текущей страницы и общего числа страниц, а 
также кнопки перехода: 

• На первую страницу. 
• На предыдущую страницу. 
• На следующую страницу. 
• На последнюю страницу. 

Перейти на определенную страницу можно, указав ее номер в поле «На 
страницу» в правой части панели навигации. Переход происходит в момент 
ввода числа, дополнительных действий не требуется. 

3.2.12. Настройка отображения списка 

Отображение списка активов можно настроить с помощью кнопки  
внизу списка. 

Пользователь может выбрать отображаемые столбцы, сняв или отметив 
чек-боксы напротив их названий (см. рисунок 34). 
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Рисунок 34 – Окно настройки отображения списка активов 

3.2.13. Сортировка списка активов 
Сортировка списка активов доступна по полям: 

• Актив. 
• Риск. 
• Тип. 
• Дата последнего обнаружения. 
• Дата обнаружения. 
• DNS-записи (для доменов). 

Стрелка рядом с названием поля отображает активную сортировку и 
направление (вниз — убывание, вверх — возрастание). 
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Для включения сортировки по полю необходимо нажать на эту стрелку. 

Темная стрелка обозначает включенную сортировку, направление стрелки 
обозначает направление сортировки (вниз - по убыванию, вверх - по 
возрастанию) (см. рисунок 35). 

 

 

Рисунок 35 – Пример настройки сортировки списка активов 

По умолчанию подтвержденные активы отсортированы по убыванию риска. 

При переходе в другие разделы сервиса настройки сортировки 
сбрасываются. 

3.2.14. Фильтрация списка активов 
Чтобы настроить фильтрацию значений в списке активов, необходимо 
нажать кнопку «Все фильтры» над списком активов (см. рисунок 36). 

 

Рисунок 36 – Кнопка «Все фильтры» над списком активов 

Доступна фильтрация списка по параметрам: 

• Уровень риска. 
• DNS-записи (только для доменов). 
• TCP-порты (только для IP-адресов). 
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По умолчанию включено отображение активов со всеми уровнями риска. 
Другие фильтры выключены (см. рисунок 37). 

 

 

 

Рисунок 37 – Окно настройки фильтрации списка активов 

После настройки фильтров необходимо нажать кнопку «Применить» (см. 
рисунок 38). 
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Рисунок 38 – Внешний вид кнопки «Применить» 

Кнопка «Сбросить» возвращает фильтры в состояние по умолчанию и 
закрывает форму настройки. 

3.2.15. Добавление активов в список активов 
Пользователь может добавить активы с помощью соответствующей кнопки 
(см. рисунок 39). 

 

Рисунок 39 – Внешний вид кнопки «Добавить активы» 

Подробнее см. «Самостоятельное добавление новых 
активов». 

3.3. Просмотр карточки актива 
3.3.1. Общая информация 
При нажатии на название актива в списке подтвержденных активов 
открывается карточка соответствующего актива, содержащая 
детализированную информацию о нем (см. рисунок 40). 
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Рисунок 40 – Окно просмотра карточки актива 

Все карточки активов содержат вкладки: 

• Общее; 
• Whois; 
• Уязвимости; 
• Угрозы; 

А также дополнительные вкладки (в зависимости от контекста): 

• DNS – для доменов. 
• TCP-порты – для IP-адресов. 

Общее 

Вкладка «Общее» содержит основные сведения об активе, включая IP-
адрес, домен, проект, дату последнего обнаружения (см. рисунок 41). 
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Рисунок 41 – Вкладка «Общее» окна просмотра карточки актива 

Whois 

Вкладка «Whois» содержит информацию об активе, полученную от whois-
сервиса. 

Для информации есть два режима отображения: основные сведения 
(структурированная информация для быстрого ознакомления) и «сырой» 
(raw) ответ от сервиса (см. рисунок 42). 
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Рисунок 42 – Вкладка «Whois» окна просмотра карточки актива 

DNS 

Вкладка «DNS» содержит сведения о DNS-записях домена, включая типы 
записей и их значения (см. рисунок 43). 
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Рисунок 43 – Вкладка «DNS» окна просмотра карточки актива 

TCP-порты 

Вкладка «TCP-порты» содержит сведения об обнаруженных портах. 

Для каждого порта доступна подробная информация, полученная при 
сканировании, которая раскрывается по кнопке «Развернуть». Здесь 
отображается номера открытых портов, службы, их версии и другие 
параметры, необходимые для оценки поверхности атаки и выявления 
потенциальных уязвимостей (см. рисунок 44). 
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Рисунок 44 – Вкладка «TCP-порты» окна просмотра карточки актива 

Угрозы 

Вкладка «Угрозы» содержат информацию об угрозах и уязвимостях 
конкретного актива. Данные структурированы в виде списков, аналогичных 
списку проблем, и позволяют оценивать уровень риска, определить 
приоритет для мер по устранению уязвимостей и контролировать текущие 
статусы уязвимостей (см. рисунок 45). 
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Рисунок 45 – Вкладка «Уязвимости» окна просмотра карточки актива 

3.3.2. Отображение информации за несколько дней 
На всех вкладках, кроме «Уязвимости» и «Угрозы», можно вывести данные 
за несколько дней для анализа динамики состояния актива. 

Если кликнуть левой кнопкой мыши по полю выбора дат в верхней правой 
части карточки актива, то откроется календарь. Даты сканирований 
отмечены в календаре синими точками (см. рисунок 46). 
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Рисунок 46 – Внешний вид календаря 

Пользователь может выбрать диапазон дат или отдельные даты с помощью 
переключателя в верхней части окна. Это позволяет проводить сравнение 
изменений характеристик актива, выявлять тенденции и фиксировать 
аномалии в поведении ресурсов (см. рисунок 47). 
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Рисунок 47 – Пример выбора дат в календаре для отображения 

результатов сканирования  

После нажатия кнопки «Применить» отобразятся данные за все выбранные 
даты, включая значения ключевых показателей и метрики, зафиксированные 
в процессе сканирования (см. рисунок 48). 
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Рисунок 48 – Пример отображения данных за выбранные даты 

Настройка отображения сохраняется при переходе по другим вкладкам 
карточки, обеспечивая непрерывность анализа и возможность 
комплексной оценки актива на основе различных источников. 

3.4. Проблемы (уязвимости) 
3.4.1. Общая информация 
Проблема — это любой недостаток, ошибка, уязвимость или неполадка в 
информационной системе или программном обеспечении, которые могут 
представлять угрозу для безопасности, целостности или доступности 
данных и ресурсов. Причинами возникновения проблем могут быть 
технические ошибки, некорректные настройки или человеческий фактор. 
Например, это может быть уязвимость в коде, позволяющая 
злоумышленнику получить несанкционированный доступ, либо 
недостаточная защита данных, что ведет к их утечке. 

Проблемы обнаруживаются при регулярном сканировании активов, 
помеченных пользователем как подтвержденные. Активы из других списков 
не проверяются на наличие проблем (подробнее см. раздел «Активы в 
личном кабинете»). Проверка проводится только на доступных активах. 

В сервисе выделяются следующие виды проблем: 
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• Угрозы (сетевые уязвимости) - проблемы, выявленные на активах как 
узлах сети. 

• Web - проблемы, выявленные в веб-приложениях. 

Проблемы выводятся пользователю в виде списка (см. рисунок 49). 

 
Рисунок 49 – Пример списка Проблем 

Проблемы выводятся пользователю в виде списка. По каждой проблеме 
доступна подробная информация в карточке проблемы. Проблемы, 
обнаруженные на конкретном активе, отображаются также в карточке 
этого актива. 

Основные свойства проблем: 

• Риск 
• Статус 
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Риск проблемы — числовой показатель от 0 до 10, отражающий 
потенциальную опасность уязвимости. Основной метод оценки риска в 
сервисе — стандарт Common Vulnerability Scoring System (CVSS) 
(https://nvd.nist.gov/vuln-metrics/cvss), который при расчетах учитывает 
вероятность эксплуатации уязвимости злоумышленником и возможный 
ущерб (см. рисунок 50). 

 

Рисунок 50 – Пример отображения уровней рисков Проблем 

Проблемы с риском 0 не представляют угрозы и носят информационный 
характер. 

В большинстве случаев оценка риска проводится автоматически сервисом, 
однако для некоторых проблем риск может быть установлен экспертом. 

Статус проблемы — это инструмент, с помощью которого пользователь 
может управлять учетом и отображением проблем в сервисе (см. рисунок 
51). 

Пользователь может присвоить проблеме один из статусов: 

• Без статуса. 
• Исправлена. 
• В работе. 
• Ложно-позитивная. 



 

 

  |  55 

 

 
 

 

 

 

+7 (495) 786 34 93 | info@itprotect.ru | www.itprotect.ru 

• Игнорировать. 

 

Рисунок 51 – Меню изменения статусов уязвимостей 

Изменение статусов не обязательно для работы сервиса, однако позволяет 
пользователю фильтровать и управлять отображением проблем, выделяя 
значимые и скрывая менее важные. 

Без статуса 

Статус «Без статуса» назначается автоматически при обнаружении или 
повторном обнаружении ранее исправленной проблемы. Пользователь 
также может присвоить проблеме этот статус, если другие статусы не 
подходят.  

Отображение этого статуса включено в фильтре по умолчанию. 

Исправлена 

Статус «Исправлена» означает, что проблема устранена пользователем на 
активе. Если при последующем сканировании такая проблема будет 
обнаружена, сервис изменит её статус на «Без статуса». 
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По умолчанию эти проблемы не отображаются в фильтре.  

В работе 

Статус «В работе» показывает, что ведется работа по устранению 
проблемы, но она всё еще существует. При повторном обнаружении 
сканером статус не изменяется. 

По умолчанию такие проблемы отображаются в фильтре. 

Ложно-позитивная 

Статус «Ложно-позитивная» присваивается, если пользователь уверен, что 
проблема была ошибочно идентифицирована сканером и отсутствует на 
активе. При повторном сканировании статус не меняется. 

По умолчанию эти проблемы скрыты в фильтре. 

Игнорировать 

Статус «Игнорировать» указывает, что проблема существует, но 
пользователь не планирует ее исправлять. При повторном сканировании 
статус не меняется. 

По умолчанию эти проблемы не отображаются в фильтре (см. рисунок 52). 
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Рисунок 52 – Окно настройки фильтрации по статусам уязвимостей 

Список проблем отображает все выявленные проблемы активов проекта 
пользователя, зафиксированные при последнем сканировании (см. рисунок 
53). 
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Рисунок 53 – Пример внешнего вида списка проблем 

При нажатии на название проблемы открывается карточка 
соответствующей проблемы. Подробнее см. раздел «Карточка проблемы». 

3.4.2. Настройка отображения списка проблем 
Проблемы могут отображаться в виде общего списка или с фильтрацией по 
типу: только угрозы или только Web-проблемы (см. рисунок 54). 

 
Рисунок 54 – Кнопки настройки фильтрации проблем 
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Каждый список имеет собственные поля, специфичные для типа проблем. 

Общие для всех видов проблем поля 

Все списки по умолчанию содержат следующие поля: 

• Проблема. 
• Риск. 
• Статус. 
• Дата последнего обнаружения - дата последнего обнаружения 

сканерами. 
• Дата обнаружения - дата первичного обнаружения сканерами 

Все проблемы и уязвимости 

Для списка всех проблем и списка уязвимостей специфичны поля: 

• Актив - актив, на котором обнаружена проблема. 
• TCP-порт. 
• Служба. 

Угрозы 

Для списка угроз специфичны поля: 

• Тип. 
• IP-адрес. 
• Хост. 
• Расположение. 
• Протокол. 
• Порт. 

3.4.3. Изменение статуса проблемы 
Для изменения статуса проблемы необходимо выбрать новый статус из 
выпадающего списка в поле «Статус уязвимости» в строке проблемы (см. 
рисунок 55). 



 

 

  |  60 

 

 
 

 

 

 

+7 (495) 786 34 93 | info@itprotect.ru | www.itprotect.ru 

 
Рисунок 55 – Меню изменения статуса проблемы 

Статус может быть изменен одновременно для нескольких проблем. Для 
этого необходимо отметить их чек-боксами и выбрать новый статус в поле 
над списком проблем (см. рисунок 56). 

 
Рисунок 56 – Выбор нескольких проблем с помощью чек-боксов для 

одновременного изменения их статусов 

3.4.4. Навигация по страницам списка 
Если список содержит большое количество проблем, он делится на 
страницы. По умолчанию на одной странице отображается 50 проблем. Под 
списком отображается панель навигации (см. рисунок 57). 
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Рисунок 57 – Панель навигации 

В левой части отображается общее число проблем и проблемы на текущей 
странице. 

В середине находится указатель текущей страницы и общего числа страниц, 
а также кнопки перехода: 

• На первую страницу. 
• На предыдущую страницу. 
• На следующую страницу. 
• На последнюю страницу. 

Для перехода на конкретную страницу можно указать номер в поле «На 
страницу»; переход выполняется сразу после ввода числа, дополнительных 
действий не требуется. 

3.4.5. Настройка отображения списка проблем 

Отображение списка проблем можно настроить с помощью кнопки  
внизу списка. 

Пользователь может выбрать отображаемые столбцы, сняв или отметив 
чек-боксы напротив их названий (см. рисунок 58). 
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Рисунок 58 – Окно настройки отображения списка проблем 

3.4.6. Сортировка списка проблем 
Сортировка списка проблем доступна по следующим полям: 

• Проблема. 
• Риск. 
• Актив (для уязвимостей). 
• TCP-порт (для уязвимостей). 
• IP-адрес (для угроз). 
• Дата последнего обнаружения. 
• Дата обнаружения. 

Для включения сортировки необходимо нажать на стрелку рядом с 
названием поля. 
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Темная стрелка обозначает включенную сортировку, направление стрелки 
обозначает направление сортировки (вниз - по убыванию, вверх - по 
возрастанию) (см. рисунок 59). 

 

 
Рисунок 59 – Кнопки выбора способа сортировки списка проблем 

По умолчанию проблемы отсортированы по убыванию риска. 

Настройки сортировки сбрасываются при переходе в другие разделы 
сервиса. 

3.4.7. Фильтрация списка проблем 
Чтобы настроить фильтрацию значений в списке проблем, необходимо 
нажать кнопку «Все фильтры» над списком (см. рисунок 60). 

 
Рисунок 60 – Внешний вид кнопки «Все фильтры» 

Доступна фильтрация списка по параметрам: 

• Уровень риска. 
• TCP-порты. 
• Статус уязвимости. 
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По умолчанию отображаются все уровни риска, а фильтр по статусу 
настроен на категории «Без статуса» и «В работе» (см. рисунок 61). 
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Рисунок 61 – Окно настройки фильтрации списка проблем 
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Проблемы в статусах «Исправлена», Ложно-позитивная» и «Игнорировать» 
по умолчанию не отображаются. 

Для фильтрации проблем по TCP-портам необходимо раскрыть 
соответствующий блок фильтров и ввести номера портов (см. рисунок 62). 

 
Рисунок 62 – Окно настройки фильтрации проблем по TCP-портам 

После настройки фильтров необходимо нажать кнопку «Применить» в 
нижней части окна настройки фильтров (см. рисунок 63). 

 
Рисунок 63 – Кнопка «Применить» в нижней части окна настройки фильтров 

Кнопка «Сбросить» возвращает фильтры в состояние по умолчанию и 
закрывает окно настройки фильтров. Дополнительно возможна настройка 
фильтра по статусу уязвимости с помощью поля над списком проблем (см. 
рисунок 64). 



 

 

  |  67 

 

 
 

 

 

 

+7 (495) 786 34 93 | info@itprotect.ru | www.itprotect.ru 

 

 
Рисунок 64 – Окно настройки фильтров по статусу уязвимости 

Кнопка «Очистить» над списком проблем сбрасывает все установленные 
фильтры в состояние по умолчанию (см. рисунок 65). 

 
Рисунок 65 – Внешний вид кнопки «Очистить» 

3.5. Карточка проблемы 
3.5.1. Общая информация 
При нажатии на название проблемы открывается карточка этой проблемы. 
Подробнее о работе со списком проблем см. раздел «Работа со списком 
проблем». 

Карточка содержит детальную информацию о проблеме и связанном 
активе (см. рисунок 66). 
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Рисунок 66 – Внешний вид окна карточки проблемы 

Помимо основных данных, представленных в списке проблем, в карточке 
указываются подробное описание проблемы и рекомендации по ее 
устранению (см. рисунок 67). 
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Рисунок 67 – Пример описания проблемы и рекомендаций по ее 

устранению 

3.5.2. Изменение статуса проблемы 
Единственным действием, доступным в карточке проблемы, является 
изменение ее статуса. Процесс аналогичен изменению статуса 
непосредственно в списке проблем (см. рисунок 68). 

 
Рисунок 68 – Окно изменения статуса проблемы 
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3.6. Утечки 
3.6.1. Общая информация 
Утечки — это учетные данные (логины, пароли, адреса электронной почты, 
номера телефонов и персональные сведения), которые оказались 
доступными третьим лицам в результате преднамеренных действий или по 
случайным причинам. 

Поиск утечек выполняется ежедневно на основе информации из открытых 
источников. В систему попадают все опубликованные утечки, связанные с 
активами пользователя. Даже если утечка произошла на ресурсе, не 
имеющем прямого отношения к пользователю, важно уделить ей внимание, 
поскольку злоумышленники могут использовать полученные данные для 
атаки на ресурсы компании. Найденные утечки отображаются в виде 
списка (см. рисунок 69). 

 
Рисунок 69 – Пример окна Утечек 
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Записи утечек сгруппированы по источникам. При раскрытии источника 
отображаются данные конкретных учетных записей, обнаруженных в этом 
источнике (см. рисунок 70): 

• E-mail. 
• Поля учетной записи, которые опубликованы в источнике. 
• Опубликованные пароль и телефон при наличии. Данные выводятся 

частично скрытыми. 

 
Рисунок 70 – Пример отображения учетных записей, обнаруженных в 

источнике утечек 

Если в утечке содержится пароль, необходимо убедиться, что он не 
используется в сервисах компании, и при необходимости его сменить. Это 
актуально даже при утечке со стороннего ресурса, так как пользователи 
часто применяют одинаковые пароли для разных систем, чем активно 
пользуются злоумышленники. 

Некоторые утечки могут быть объединены в источник «Unknown». Такие 
случаи требуют особого внимания, так как обычно они связаны с 
похищением данных с помощью стиллеров — вредоносных программ, 
предназначенных для кражи информации. В подобных ситуациях 
необходимо не только сменить пароли, но и проверить оборудование 
пользователей на наличие вредоносного ПО. 
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3.6.2. Изменение статуса утечек 
Каждая утечка и ее источник имеют статусы: 

• Актуальна. 
• Не актуальна. 

Все новые утечки по умолчанию получают статус «Актуальна». 
Пользователь может изменить статус вручную через выпадающий список, 
отметив утечку как обработанную (см. рисунок 71). 

Автоматическая смена статуса системой не предусмотрена. 

 
Рисунок 71 – Меню изменения статуса утечек 

Статусы позволяют пользователю отмечать обработанные данные и 
одновременно влияют на отображение статистики: утечки со статусом «Не 
актуальна» не учитываются в отчетах и на дашборде. 

Статус можно изменить как у отдельной записи, так и у всего источника. В 
случае изменения статуса источника обновляются статусы всех входящих в 
него утечек. При этом система отобразит диалоговое окно подтверждения: 
изменения вступят в силу после нажатия «Обновить все». При выборе 
«Отменить» изменения не сохраняются (см. рисунок 72). 
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Рисунок 72 – Окно подтверждения 

Если все утечки в источнике помечены как «Не актуальна», этот статус 
получает и сам источник. Если хотя бы одна утечка остается актуальной, 
источник также считается актуальным. 

3.6.3. Фильтрация списка утечек 
Для удобства работы с утечками предусмотрена их фильтрация по статусу 
(см. рисунок 73): 

• Актуальные — отображаются источники, содержащие хотя бы одну 
актуальную утечку. При этом внутри источника показываются все 
утечки, независимо от их статуса. 

• Не актуальные — отображаются только источники, в которых 
отсутствуют актуальные утечки. 

• Все — выводятся все источники и их утечки, независимо от статуса. 
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Рисунок 73 – Окно настройки фильтрации списка утечек 

После изменения статуса источник и его записи обновляются в 
соответствии с выбранным фильтром. Например, если фильтр установлен 
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на «Актуальные», а все утечки источника помечены как «Не актуальна», 
данный источник исчезнет из списка (см. рисунок 74). 

 
Рисунок 74 – Пример фильтрации списка утечек 

3.6.4. Настройка уведомлений об утечках 
При выявлении новых утечек сервис осуществляет уведомление 
пользователя посредством электронной почты. При активной подписке 
уведомления включены по умолчанию. 

Уведомления могут быть отключены в период тестирования сервиса или при 
отсутствии оплаченной подписки.  

Письмо содержит информацию о факте обнаружения новых утечек и 
уточнение, присутствуют ли в них пароли. При этом сами данные утечек не 
отправляются по почте и доступны только в личном кабинете сервиса и в 
отчетах (см. рисунок 75). 
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Рисунок 75 – Пример уведомления об утечках 
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3.7. Отчеты 
3.7.1. Общая информация 
Отчет — это документ, в котором фиксируются результаты проведенного 
сканирования состояния информационной безопасности инфраструктуры. 
Формирование отчета происходит автоматически после завершения 
каждого сканирования. 

Все отчеты сохраняются в списке отчетов, доступном пользователю. Таким 
образом, в любой момент можно обратиться как к последнему 
(актуальному) отчету, так и к любому из ранее сформированных. Это 
позволяет отслеживать динамику изменений состояния безопасности 
проекта во времени и сравнивать результаты разных сканирований (см. 
рисунок 76). 

 
Рисунок 76 – Пример внешнего вида окна со списком отчетов 



 

 

  |  78 

 

 
 

 

 

 

+7 (495) 786 34 93 | info@itprotect.ru | www.itprotect.ru 

Сервис формирует отчет об оценке состояния информационной 
безопасности, предназначенный для технических специалистов. 

Отчет генерируется автоматически после завершения сканирования и 
содержит: 

• Название проекта. 
• Дату его создания. 
• Дату последнего сканирования. 

Все данные в документе приводятся на дату проведения сканирования. 

Отчет состоит из следующих разделов: 

• Первая страница (Сводка основных показателей). 
• Оглавление. 
• Обзор критических проблем. 
• Изменения активов. 
• Список доменов. 
• Списки проблем (критических / высокого и среднего уровня / 

остальных). 
• Заключение. 

Рассмотрим содержание этих разделов более подробно. 

Первая страница (Сводка основных показателей) 

Раздел содержит сведения: 

• Общая оценка угроз по шкале от 0 до 10 по результатам сканирования 
(эквивалентна общей оценке угроз на дашборде). 

• Число проблем (всего и по уровням риска). 
• Число утечек учетных записей (всего и новых). Новые утечки — это 

утечки, обнаруженные после предыдущего сканирования. 
• Активы (общее количество, новые и недоступные): 

o Под общим количеством понимается количество 
подтвержденных активов.  
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o Новые — это активы из списка «Новые», они не учитываются в 
общем количестве.  

o Недоступные — это активы, на которых не было обнаружено ни 
одного доступного компонента (порты для IP-адресов, DNS-
записи для доменов). 

o Все категории в количестве активов также делятся на IP-адреса 
и домены. 

Оглавление 

Перечисляет разделы отчета.  

Кликнув по названию раздела в оглавлении, можно перейти к нему. 

Утечки учетных записей 

В разделе перечисляются все найденные утечки учетных записей за все 
время проверок активов.  

Для каждой утечки указываются данные: 

• Источник (ресурс, с которого произошла утечка). 
• Дата (дата утечки) в формате «месяц, год». 
• E-mail-адреса пользователей, данные которых оказались в 

несанкционированном доступе. 
• Поля в базе данных с утечками, которые указаны для пользователей. 

Если утечек не выявлено, вместо таблицы выводится сообщение: «Проверка 
по опубликованным базам данных не выявила утечек учетных записей, 
связанных с вашими активами». 

Обзор критических проблем 

Раздел содержит перечисление критических (риск 9,0 - 10,0) проблем 
инфраструктуры. 

Для каждой обнаруженной проблемы выводятся сведения: 

• Риск. 
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• Проблема. 
• Активы (все активы, на которых эта проблема была выявлена). 

Если критических проблем не найдено, выводится сообщение: 
«Сканирование не выявило критических проблем». 

Изменения активов 

В разделе перечисляются новые активы и недоступные активы. 

Новые активы — это активы, которые впервые обнаружил сканер. Они не 
проверяются на безопасность, т.к. не подтверждены пользователем. 

Если новых активов нет, выводится сообщение: «Новых активов не 
выявлено». 

Недоступные — это подтвержденные пользователем активы, на которых не 
было обнаружено ни одного доступного компонента (порты для IP-адресов, 
DNS-записи для доменов). Они также не могут быть проверены на 
безопасность, поскольку доступа к ним нет. 

Если недоступных активов нет, выводится сообщение: «Недоступных 
активов не выявлено». 

Список IP-адресов 

В разделе перечисляются все подтвержденные IP-адреса проекта. Для 
каждого указываются сведения: 

• Риск. 
• Актив (IP-адрес и связанный с ним домен). 
• Порт, служба и уровень угрозы для этого порта. Уровень угрозы 

определяется как максимальный уровень риска уязвимостей, 
выявленных на этом порту. 

Список доменов 

В разделе перечисляются все подтвержденные домены проекта. Для 
каждого домена указываются его DNS-записи в формате: 
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• Тип записи. 
• Значение записи. 
• Приоритет (актуально для MX-записей). 

Если у домена не обнаружено DNS-записей, выводится сообщение: «Не 
найдено DNS-записей для домена». 

Списки проблем (критических / высокого и среднего уровня / остальных) 

Три аналогичных по структуре раздела содержат сведения о проблемах 
различного уровня риска.  

Выводятся только проблемы с уровнем риска больше 0. Для каждой 
проблемы указываются сведения: 

• Риск проблемы. 
• Актив, на котором была выявлена проблема, а также, при наличии, 

порт и служба. 
• Проблема: 

o Сводка - краткая характеристика проблемы. 
o Влияние - возможные последствия проблемы. 
o Рекомендации - способы устранения проблемы. 

Каждая проблема указывается для каждого актива, на котором она 
выявлена, отдельно. 

Если проблем соответствующего уровня не выявлено, отображается 
сообщение: «Сканирование не выявило проблем». 

Заключение 

В разделе приводится общая характеристика результатов сканирования. 

Также указывается юридическая информация и основные метрики, которые 
используются для построения отчета. 
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3.7.2. Настройка отображения списка отчетов 

Отображение списка отчетов можно настроить с помощью кнопки  
внизу списка. 

Пользователь может выбрать отображаемые столбцы, сняв или отметив 
чек-боксы напротив их названий (см. рисунок 77). 

 
Рисунок 77 – Окно настройки отображения списка отчетов 

3.7.3. Навигация по страницам списка отчетов 
При большом числе отчетов список автоматически делится на страницы. По 
умолчанию на одной странице отображается 10 отчетов. 

Под списком отчетов расположена панель навигации, содержащая (см. 
рисунок 78): 

• Общее количество отчетов и отчеты на текущей странице (слева). 
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• Номер текущей страницы и общее число страниц, а также кнопки 
перехода (в центре): 

o На первую страницу. 
o На предыдущую страницу. 
o На следующую страницу. 
o На последнюю страницу. 

 
Рисунок 78 – Панель навигации 

Для перехода к конкретной странице можно указать ее номер в поле «На 
страницу». Переход осуществляется сразу после ввода числа, 
дополнительные действия не требуются. 

3.7.4. Скачивание отчета 

Для скачивания отчета необходимо нажать кнопку  в строке 
соответствующего отчета. Документ будет загружен в формате PDF. 

Если требуется загрузить несколько отчетов одновременно, их можно 
отметить чек-боксами и нажать кнопку «Скачать» над списком. В этом 
случае выбранные документы будут загружены в виде одного ZIP-архива 
(см. рисунок 79). 

 
Рисунок 79 – Пример загрузки нескольких отчетов одновременно 
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3.8. Проекты 
3.8.1. Общая информация 
Проект — это совокупность активов, которые объединяются для проведения 
сканирования и формирования единой оценки состояния информационной 
безопасности. 

Все ключевые разделы сервиса — дашборд, список активов и список 
проблем — отображают данные применительно к выбранному проекту. 

Список доступных проектов доступен в разделе «Проекты» (см. рисунок 80). 

 
Рисунок 80 – Пример внешнего вида раздела «Проекты» 

Обычно у пользователя есть только один проект, созданный при 
регистрации. 

Для каждого проекта указано название и дата последнего сканирования. 
Удаление проектов не предусмотрено. 

3.8.1. Переключение между проектами 
Если у пользователя создано несколько проектов, переключение между 
ними осуществляется через выпадающий список в верхней панели 
интерфейса (см. рисунок 81). 
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Рисунок 81 – Выпадающий список в верхней панели интерфейса для 

переключения между проектами 

3.8.2. Изменение названия проекта 
Чтобы переименовать проект, необходимо нажать на кнопку «Изменить 
название». В открывшемся окне необходимо ввести новое название (см. 
рисунок 82). 

 
Рисунок 82 – Окно переименования проекта 

Название должно содержать не менее 3 символов. 

После ввода необходимо нажать «Изменить». 
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Если нажать «Отменить», название проекта останется прежним, а окно 
закроется. 

3.8.3. Добавление активов в проект 
При нажатии кнопки «Добавить активы» открывается окно для ввода 
активов, которые будут включены в проект (см. рисунок 83). 

 
Рисунок 83 – Окно добавления активов в проект 

Порядок добавления активов полностью соответствует процедуре, 

описанной в разделе «Самостоятельное добавление новых 
активов». 
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3.9. Настройки 
3.9.1. Общая информация 
Пароль является основным механизмом защиты данных пользователя и 
играет ключевую роль в обеспечении конфиденциальности. Чтобы пароль 
выполнял свою функцию, он должен быть одновременно сложным и 
уникальным: 

• Сложные пароли значительно труднее угадать или взломать при 
помощи автоматизированных программ подбора. 

• Уникальные пароли позволяют избежать ситуации, когда 
компрометация одного сервиса приведет к риску для всех остальных 
учетных записей пользователя. 

Рекомендуется регулярно менять пароли — оптимальный срок обновления 
составляет каждые 3–6 месяцев. 

Также пароль должен быть изменен немедленно: 

• После утечки данных — если появилась информация о взломе или 
компрометации используемого сервиса. 

• При подозрении на несанкционированный доступ — если в аккаунте 
обнаружена подозрительная активность. 

3.9.2. Изменение пароля 
Для смены пароля необходимо открыть меню настроек, доступное через 
значок профиля (инициалы пользователя) на верхней панели (см. рисунок 
84). 
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Рисунок 84 – Меню настроек, доступное через значок профиля (инициалы 

пользователя) на верхней панели 

В настройках необходимо перейти во вкладку «Безопасность» (см. рисунок 
85). 

 

Рисунок 85 – Вкладка «Безопасность» 
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В строке «Пароль» расположена кнопка «Изменить пароль». После ее 
нажатия открывается окно изменения пароля (см. рисунок 86). 

 
Рисунок 86 – Окно изменения пароля 



 

 

  |  90 

 

 
 

 

 

 

+7 (495) 786 34 93 | info@itprotect.ru | www.itprotect.ru 

Порядок действий: 

• Ввести текущий пароль. 
• Указать новый пароль, соответствующий требованиям безопасности. 

Критерии надежного пароля: 

• длина не менее 12 символов; 
• использование латинских букв в верхнем и нижнем регистрах; 
• наличие хотя бы одной цифры; 
• наличие хотя бы одного спецсимвола (например, !@#$% и др.); 
• буквы иных алфавитов также учитываются как спецсимволы. 

В процессе ввода новый пароль проверяется системой автоматически. Под 
полем отображаются индикаторы выполнения требований, которые 
подсвечиваются зеленым при их соблюдении (см. рисунок 87). 

 
Рисунок 87 – Окно с индикаторами выполнения требований к паролю 

Новый пароль считается корректным, если активированы все индикаторы. 
Дополнительно он не должен совпадать с ранее установленным. 

По умолчанию введенный пароль скрывается точками. При необходимости 

его можно отобразить, нажав на соответствующий значок  в поле ввода 
(см. рисунок 88). 
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Рисунок 88 – Отображение пароля при вводе 

После указания нового пароля необходимо нажать кнопку «Подтвердить». В 
результате окно редактирования закроется, а в верхней части экрана 
появится уведомление об успешной смене пароля (см. рисунок 89). 

 
Рисунок 89 – Сообщение об успешной смене пароля 

3.10. Двухфакторная аутентификация 
3.10.1. Общая информация 
Двухфакторная аутентификация (2FA) — это дополнительный уровень 
защиты учетной записи, при котором для входа требуется не только пароль, 
но и второй фактор подтверждения. В сервисе используется метод 
подтверждения через мобильное приложение-аутентификатор. 

Преимущества 2FA перед обычными паролями: 

• Даже если пароль будет скомпрометирован, злоумышленнику 
потребуется второй фактор для доступа. 
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• Пользователь получает возможность своевременно заметить попытку 
несанкционированного входа и сменить пароль. 

• Хотя 2FA не гарантирует абсолютной защиты, она существенно 
снижает вероятность успешного взлома. 

Если 2FA включена, уведомление о новой аутентификации отправляется на 
электронную почту после ввода логина и пароля, независимо от того, 
введён ли код из приложения-аутентификатора. 

3.10.2. Включение двухфакторной аутентификации 
Для включения 2FA необходимо зайти в настройки через меню на верхней 
панели, которое вызывается нажатием на значок профиля (инициалы 
пользователя) (см. рисунок 90). 

 
Рисунок 90 – Меню настроек, доступное через значок профиля (инициалы 

пользователя) на верхней панели 

Далее необходимо открыть вкладку «Безопасность» (см. рисунок 91). 
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Рисунок 91 – Вкладка безопасность 

Далее в строке «Двухфакторная аутентификация» нажать кнопку 
«Настроить» и ввести пароль от учетной записи. 

Откроется панель настройки 2FA (см. рисунок 92). 
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Рисунок 92 – Окно настройки 2FA 

Для настройки необходимо: 

• Установить на телефон приложение-аутентификатор (например, 
Google Authenticator или Яндекс Ключ). 
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• В приложении выбрать функцию добавления аккаунта и 
отсканировать QR-код с экрана или вручную ввести предоставленный 
код. 

• В приложении появится шестизначный код, обновляющийся каждые 30 
секунд. Его необходимо ввести в окне настройки. 

• После подтверждения система отобразит резервные коды. Их 
необходимо сохранить — это позволит войти в аккаунт в случае утери 
доступа к приложению-аутентификатору. 

• Установить флажок подтверждения сохранения резервных кодов и 
нажать «Завершить»  (см. рисунок 93). 
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Рисунок 93 – Окно подтверждения сохранения резервных кодов 

Ниже показаны примеры интерфейсов приложений-аутентификаторов (см. 
рисунок 94). 



 

 

  |  97 

 

 
 

 

 

 

+7 (495) 786 34 93 | info@itprotect.ru | www.itprotect.ru 

 
Рисунок 94 – Примеры интерфейсов приложений-аутентификаторов 

После успешной активации: 

• В настройках безопасности будет отображаться статус включенной 
2FA (см. рисунок 95). 

• В строке «Двухфакторная аутентификация» станет доступна кнопка 
«Отключить». 

• На электронную почту придет уведомление о включении 2FA. 
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Рисунок 95 – Вкладка «Безопасность» 

3.10.3. Отключение двухфакторной аутентификации 
Чтобы отключить 2FA, необходимо: 

• Перейти в настройках в раздел «Безопасность». 
• Нажать кнопку «Отключить» в строке «Двухфакторная 

аутентификация». 
• Ввести актуальный код из приложения-аутентификатора (см. рисунок 

96). 
• Нажать «Завершить». 
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Рисунок 96 – Окно подтверждения отключения 2FA с помощью приложения-

аутентификатора 

После ввода кода и нажатия «Завершить» двухфакторная аутентификация 
будет отключена, а пользователю придет уведомление на электронную 
почту. 



 

 

  |  100 

 

 
 

 

 

 

+7 (495) 786 34 93 | info@itprotect.ru | www.itprotect.ru 

3.11. Управление сессиями 
3.11.1. Общая информация 
Сессия — это связь между сервисом и браузером на устройстве 
пользователя, которая устанавливается в момент авторизации. Пока 
сессия активна, пользователь может входить в свой профиль в сервисе 
через тот же браузер на устройстве, не вводя логин и пароль. 

Если пользователь всегда заходит в систему с помощью одного и того же 
браузера, у него будет не более одной сессии (см. рисунок 97). 

 
Рисунок 97 – Пример окна управления сессиями 

Наличие нескольких сессий может нести риски для конфиденциальности 
данных или даже свидетельствовать о возможной активности 
злоумышленников.  

Следует регулярно проверять и при необходимости завершать сессии, если 
вход в сервис осуществлялся с чужого устройства. 
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3.11.2. Проверка сессий 
Для управления сессиями необходимо открыть настройки через меню 
профиля на верхней панели (значок с инициалами пользователя) (см. 
рисунок 98). 

 
Рисунок 98 – Меню настроек, доступное через значок профиля (инициалы 

пользователя) на верхней панели 

Далее необходимо перейти во вкладку «Безопасность» (см. рисунок 99). 
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Рисунок 99 – Вкладка «Безопасность» 

В строке «Открытые сессии» отображается информация о последней 
активности и текущее количество сессий (в скобках). Время активности 
указывается в часовом поясе, заданном в настройках профиля 
пользователя. 

Для просмотра списка сессий следует нажать кнопку «Управлять 
сессиями». В открывшемся списке отображаются все активные сессии. 
Текущая сессия, в которой пользователь просматривает список, 
отмечается как «Текущая» (см. рисунок 100). 
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Рисунок 100 – Окно управления сессиями 

Для каждой сессии указываются данные: 

• Параметры браузера — операционная система и версия движка 
браузера (чаще всего Chrome или его модификации). Если 
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используется иной браузер, его версия указывается в конце строки. 
Пример: 
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like 
Gecko) Chrome/128.0.0.0 Safari/537.36 OPR/114.0.0.0 (Edition Yx 05) 

• Последний вход — время последней активности в рамках сессии 
(любое действие или обновление страницы, а не момент авторизации). 

• IP-адрес — адрес, с которого устройство подключалось к сервису. 
• Первый вход — момент авторизации, с которого началась сессия. 
• Завершится — время автоматического завершения сессии. 

Если в списке отображаются только сессии с устройств пользователя 
(например, с двух компьютеров пользователя или с двух браузеров на 
одном компьютере), то действий не требуется. 

3.11.3. Завершение сессий 
Если в списке обнаружена лишняя сессия, её можно завершить, нажав 
кнопку «Завершить» напротив соответствующей записи. При этом появится 
всплывающее окно подтверждения (см. рисунок 101). 

 
Рисунок 101 – Окно подтверждения 

После подтверждения выбранная сессия завершится и исчезнет из списка. 
Чтобы продолжить работу с сервисом на этом устройстве, потребуется 
повторный вход с вводом пароля. 
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Также можно завершить сразу все сессии кроме текущей, нажав кнопку 
внизу списка. В этом случае также потребуется подтверждение действия 
(см. рисунок 102). 

 
Рисунок 102 – Окно подтверждения 

При необходимости можно завершить и текущую сессию. В этом случае 
пользователь будет автоматически выведен из системы и перенаправлен 
на экран авторизации (см. рисунок 103). 

 
Рисунок 103 – Экран авторизации 
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3.12. Профиль пользователя 
3.12.1. Общая информация 
Профиль содержит основную информацию о пользователе, а также 
настройки отображения информации в личном кабинете. 

Поддержание профиля в актуальном состоянии необходимо для корректной 
работы сервиса, удобства взаимодействия с экспертами и технической 
поддержкой, а также для корректного отображения данных в интерфейсе 
пользователя. 

Данные пользователя содержат (см. рисунок 104): 

• Имя и фамилия — используются для корректного общения между 
пользователем и сотрудниками сервиса. Эти данные указываются при 
регистрации и могут быть изменены в любое время. 

• E-mail — служит основным идентификатором пользователя и 
используется для входа в личный кабинет. Изменить этот параметр 
самостоятельно невозможно. 

• Компания и должность — помогают специалистам сервиса правильно 
учитывать контекст работы пользователя и обеспечивать 
эффективное взаимодействие. 
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Рисунок 104 – Форма ввода данных пользователя 

 

3.12.2. Управление профилем пользователя 
Управление профилем осуществляется через меню на верхней панели, 
которое открывается нажатием на значок с инициалами пользователя (см. 
рисунок 105). 
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Рисунок 105 – Меню настроек, доступное через значок профиля (инициалы 

пользователя) на верхней панели 

Отобразится вкладка «Профиль» (см. рисунок 106). 
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Рисунок 106 – Вкладка «Профиль» 

Для внесения изменений необходимо заполнить или откорректировать 
данные и нажать кнопку «Сохранить» в нижней части страницы (см. рисунок 
107). 

 
Рисунок 107 – Внешний вид кнопки «Сохранить» в нижней части страницы 

При нажатии «Отменить» или переходе в другой раздел без сохранения, все 
несохраненные изменения будут сброшены. 

3.12.3. Настройки отображения личного кабинета 
Часовой пояс — определяет отображение времени в различных разделах 
сервиса, включая список отчетов и управление сессиями. Для изменения 
необходимо выбрать нужный часовой пояс из выпадающего списка и 
сохранить настройки (см. рисунок 108). 

 
Рисунок 108 – Меню выбора часового пояса 
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Язык интерфейса — задаёт язык, на котором отображаются все элементы 
личного кабинета. Чтобы изменить язык, необходимо выбрать его из 
выпадающего списка и подтвердить изменения (см. рисунок 109). 

 
Рисунок 109 – Меню выбора языка интерфейса 
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4. Сообщения оператору 
Сообщения, выдаваемые оператору в процессе работы программы, 
описаны в разделе 3 настоящего документа. 

 

 

 

 


